Υλοποίηση Ενιαίας Πλατφόρμας Διαχείρισης Ψηφιακών Πιστοποιητικών & Προηγμένων Υπηρεσιών Ψηφιακών Υπογραφών
1. Αντικείμενο & Σκοπιμότητα του Έργου.

H Βουλή των Ελλήνων στα πλαίσια του ευρύτερου σχεδιασμού της για τον περιορισμό της χρήσης της χειρόγραφης υπογραφής, τη διακίνηση και αρχειοθέτηση των υπηρεσιακών της εγγράφων και της εναρμόνισης της λειτουργίας της με το σχετικό νομοθετικό πλαίσιο του Ν.3979/2011 για τον εκσυγχρονισμό της Δημόσιας Διοίκησης με την χρήση αρχών Ηλεκτρονικής Διακυβέρνησης, προτίθεται να προμηθευτεί Ενιαία Πλατφόρμα Διαχείρισης Ψηφιακών Πιστοποιητικών & Προηγμένων Υπηρεσιών Ψηφιακών Υπογραφών. 
Μέριμνα του Ελληνικού Κοινοβουλίου είναι  να εντάξει στον προγραμματισμό της την ισχυροποίηση της πολιτικής ασφάλειας με την εισαγωγή του ψηφιακών πιστοποιητικών σε λειτουργίες όπου θέλει να πιστοποιήσει τους χρήστες, να διασυνδέσει με ασφάλεια συστήματα και να εξασφαλίσει την ακεραιότητα των δεδομένων αλλά παράλληλα να δώσει και τη δυνατότητα αξιοποίησης των ψηφιακών πιστοποιητικών για την ψηφιακή υπογραφή εγγράφων και παρακολούθηση ροών εργασίας.

Η αξιοποίηση του προτεινόμενου συστήματος προηγμένων υπηρεσιών ψηφιακών υπογραφών θα οδηγήσει σε ενέργειες που θα επιτρέπουν:

· μεταφορά των χειροκίνητων επιχειρησιακών διαδικασιών στις οποίες εμπλέκεται δημιουργία και διακίνηση εγγράφων σε αντίστοιχες ηλεκτρονικές ροές εργασίας.

· Υλοποίηση υποδομής έκδοσης & χρήσης ψηφιακών πιστοποιητικών για τους εμπλεκόμενους υπαλλήλους.

· Αρχειοθέτηση και τήρηση των ηλεκτρονικών εγγράφων σύμφωνα με το ισχύον κανονιστικό & νομοθετικό πλαίσιο.

· Αξιοποίηση & διασύνδεση των νέων αυτοματοποιημένων υπηρεσιών ασφαλούς διακίνησης & αρχειοθέτησης εγγράφων με τα υπάρχοντα υποσυστήματα της Βουλής των Ελλήνων, όπου αυτό κρίνεται απαραίτητο χρήση ανοικτών τεχνολογιών Web Services.

Η υλοποίηση του παρόντος έργου θα έχει ως αποτέλεσμα ένα μεγάλο εύρος επιχειρησιακών και άλλων πλεονεκτημάτων, μερικά από τα οποία είναι:

· Βελτιστοποίηση, αυτοματοποίηση και σημαντική επιτάχυνση της διεκπεραίωσης των επιχειρησιακών διαδικασιών, ειδικά αυτές στις οποίες εμπλέκονται πολλαπλά τμήματα ή/και φυσικά πρόσωπα, εξοικονομώντας σημαντικό ποσοστό ανθρώπινων πόρων οι οποίοι μπορούν να αξιοποιηθούν σε άλλες σημαντικές εργασίες.

· Υψηλός βαθμός μείωσης των εξόδων που έχουν σχέση με το χειροκίνητο σύστημα όπως κόστος χαρτιού, κόστος κτήσης, συντήρησης & αναλωσίμων εκτυπωτών, φωτοτυπικών, σαρωτών και συσκευών FAX, κόστος εσωτερικής διακίνησης,  κόστος χώρου & εξοπλισμού αρχειοθέτησης φυσικού αρχείου 

· Υψηλός βαθμός αξιοπιστίας & εξοικονόμηση πόρων με την εξάλειψη αστοχιών, λαθών και μειονεκτημάτων που είναι εγγενή στο χειροκίνητο σύστημα, όπως λάθος συμπλήρωση στοιχείων, καθυστερήσεις στην διακίνηση, αδυναμία ή μεγάλη καθυστέρηση στον εντοπισμό εγγράφων, καταστροφή εγγράφων από φυσικά αίτια, απώλειες εγγράφων λόγω εσφαλμένης δρομολόγησης & αρχειοθέτησης.

· Αυξημένος βαθμός διαφάνειας και ασφάλειας στις διαδικασίες και στα αρχειοθετημένα έγγραφα.

· Εύκολος και εξαιρετικά γρήγορος εντοπισμός των αρχειοθετημένων εγγράφων ανά πάσα στιγμή.

· Ακριβή στατιστικά στοιχεία για τους χρόνους διεκπεραίωσης και τον αριθμό των εγγράφων που διακινούνται.

· Επιτάχυνση του κύκλου εξυπηρέτησης των εμπλεκόμενων υπηρεσιών εντός ή και εκτός της Βουλής των Ελλήνων
· Ενίσχυση της ασφάλειας διασύνδεσης χρηστών και συστημάτων και πιστοποιημένη σύνδεση.
2. Υλοποίηση Έργου.

2.1 Χρονοδιάγραμμα Υλοποίησης
Το συνολικό χρονοδιάγραμμα υλοποίησης του έργου είναι ένας (1) μήνας. 
2.2 Υπηρεσίες Υλοποίησης Έργου

Για την υλοποίηση του έργου απαιτούνται οι παρακάτω υπηρεσίες:

· Υπηρεσίες εγκατάστασης και παραμετροποίησης της Ενιαίας Πλατφόρμας Διαχείρισης Ψηφιακών Πιστοποιητικών & Προηγμένων Υπηρεσιών Ψηφιακών Υπογραφών.
· Την διασύνδεση με το λογισμικό Διαχείρισης Εγγράφων & Ροής Εργασιών Microsoft SharePoint Server 2013.

· Την εκπαίδευση τουλάχιστον 2 (δύο) χρηστών στην διαχείριση και λειτουργία της πλατφόρμας Διαχείρισης Ψηφιακών Πιστοποιητικών & Προηγμένων Υπηρεσιών Ψηφιακών Υπογραφών.

· Τον έλεγχο ορθότητας και πληρότητας της εγκατάστασης της πλατφόρμας.
2.3  Υπηρεσίες Εγγύησης καλής λειτουργίας

Μετά την ολοκλήρωση έργου και την οριστική παραλαβής του, ο ανάδοχος οφείλει να παρέχει υπηρεσίες εγγύησης καλής λειτουργίας για διάστημα τουλάχιστον ενός (1) έτους για την αντιμετώπιση πιθανών προβλημάτων που θα προκύψουν κατά την λειτουργία της υλοποιημένης λύσης. 

Η ανταπόκριση (παρουσία) του αναδόχου σε περίπτωση βλάβης ή δυσλειτουργίας θα πρέπει να είναι: 

· τέσσερις (4) ώρες από τη στιγμή της αναγγελίας της βλάβης, εφόσον η ειδοποίηση έγινε από Δευτέρα μέχρι Παρασκευή και στο διάστημα από 09:00 μέχρι 17:00.

· Στις 09:00 της επόμενης εργάσιμης ημέρας εφόσον η ειδοποίηση έγινε εκτός των ανωτέρω ημερών και ωρών.
· Η αποκατάσταση της βλάβης ή δυσλειτουργίας θα πρέπει να πραγματοποιείται μέσα σε εικοσιτέσσερις  (24) ώρες από την αναγγελία της .
Προδιαγραφές Ενιαίας Πλατφόρμας Διαχείρισης Ψηφιακών Πιστοποιητικών & Προηγμένων Υπηρεσιών Ψηφιακών Υπογραφών
	Α/Α
	ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	ΓΕΝΙΚΑ

	1
	H προσφερόμενη λύση πρέπει να διαθέτει αποδεδειγμένα υπάρχουσες υλοποιήσεις σε οργανισμούς άνω των 2.000 ενεργών χρηστών. Να αναφερθούν.
	ΝΑΙ
	
	


	2
	Η προσφερόμενη λύση να είναι ώριμο προϊόν που να βρίσκεται σε κυκλοφορία για τουλάχιστον 4 χρόνια. 
	ΝΑΙ
	
	

	ΑΣΦΑΛΗΣ ΔΙΑΤΑΞΗ ΕΚΔΟΣΗΣ & ΔΙΑΧΕΙΡΙΣΗΣ ΨΗΦΙΑΚΩΝ ΠΙΣΤΟΠΟΙΗΤΙΚΩΝ (server)

	3
	Ασφαλής διάταξη για  λειτουργία εσωτερικής Αρχής Πιστοποίησης (Certificate Authority) με σκοπό, μεταξύ άλλων, την έκδοση και διαχείριση ψηφιακών πιστοποιητικών για χρήση εσωτερικά στον Οργανισμό. Τα πιστοποιητικά αυτά θα χρησιμοποιούνται ανάμεσα σε άλλα και για την ψηφιακή υπογραφή εγγράφων που διακινούνται εσωτερικά στον Οργανισμό.
	ΝΑΙ
	
	

	4
	Η διάταξη αυτή πρέπει να αποτελεί εξειδικευμένη ασφαλή συσκευή με χρήση μέτρων προστασίας για παραβίαση (tamper-proof). Δεν επιτρέπεται η προσφορά απλού λογισμικού που εγκαθίσταται σε εξυπηρετητή  με λειτουργικό σύστημα γενικής χρήσης.
	ΝΑΙ
	
	

	5
	H Ασφαλή Διάταξη πρέπει να χρησιμοποιείται για τη έκδοση και ασφαλή αποθήκευση των ψηφιακών πιστοποιητικών / ιδιωτικών κλειδιών των χρηστών του οργανισμού. Με αυτό τον τρόπο τα πιστοποιητικά / κλειδιά μπορούν να χρησιμοποιηθούν με ασφαλή τρόπο από οποιαδήποτε εφαρμογή και σταθμό εργασίας.
	ΝΑΙ
	
	

	6
	Να αναφερθούν αναλυτικά όλα τα  Διεθνή & Ευρωπαϊκά πρότυπα ασφαλείας που υποστηρίζει η προσφερόμενη λύση (κατά ΝIST, ITU, ETSI, CC κλπ.) 
	ΝΑΙ
	
	

	7
	Να προσφερθεί μία (1) Ασφαλής Διάταξη σε πρώτη φάση με δυνατότητα όμως υποστήριξης μελλοντικής επέκτασης – με την προσθήκη και δεύτερης διάταξης – ώστε να επιτευχθεί λειτουργία σε διάταξη υψηλής διαθεσιμότητας και κατανομής φορτίου (Active-Active).
	ΝΑΙ
	
	

	8
	Η Ασφαλής Διάταξη πρέπει να υποστηρίζει την αυτοματοποιημένη έκδοση, διαχείριση και ανάκληση των ψηφιακών πιστοποιητικών των χρηστών σε συνεργασία με την υπηρεσία καταλόγου Active Directory του οργανισμού (για κάθε χρήστη του Active Directory). 
	ΝΑΙ
	
	

	9
	Η Ασφαλής Διάταξη πρέπει να υποστηρίζει την πιστοποίηση των χρηστών σε συνεργασία με την υπηρεσία καταλόγου Active Directory του οργανισμού αλλά θα πρέπει να υποστηρίζει και άλλες υπηρεσίες καταλόγων όπως LDAP-based directory καθώς και Oracle Internet Directory (OID/OVD).
	ΝΑΙ
	
	

	10
	Η Ασφαλής Διάταξη να μπορεί να λειτουργεί εκτός από εσωτερική Αρχή Πιστοποίησης (Internal CA) και ως Subordinate σε έναν υπάρχων CA καθώς και να υποστηρίζει σύνδεση σε External CA’s (πχ. Qualified CA’s)
	ΝΑΙ
	
	

	11
	H Ασφαλής Διάταξη θα πρέπει να παρέχει υποστήριξη για χρήση λύσεων One-Time-Password (OTP) για υλοποίηση two-factor authentication.
	ΝΑΙ
	
	

	12
	Η ασφαλής διάταξη θα πρέπει να έχει τα εξής ελάχιστα χαρακτηριστικά απόδοσης & ασφάλειας:

         Υποστήριξη μέχρι 250 ψηφιακών υπογραφών το δευτερόλεπτο με κλειδιά 1024 bit 

         Εξυπηρέτηση άνω των 2.000 χρηστών  ανά  Ασφαλή Διάταξη

         Υποστήριξη κλειδιών μήκους 4096 bit

	ΝΑΙ
	
	

	ΠΡΟΗΓΜΕΝΕΣ ΛΕΙΤΟΥΡΓΙΕΣ ΨΗΦΙΑΚΩΝ ΥΠΟΓΡΑΦΩΝ (software)

	13
	Η προσφερόμενη λύση θα πρέπει να υποστηρίζει τα παρακάτω Συστήματα / Λογισμικά Διαχείρισης Εγγράφων:

α) Microsoft SharePoint Server 2013 (Standard ή / και Foundation edition)

β) Open Text and eDocs 

γ) Oracle WCC
	ΝΑΙ
	
	

	14
	Η προσφερόμενη λύση θα πρέπει να υποστηρίζει εγγενώς (Out-of-the-box) τη χρήση ψηφιακών υπογραφών μέσα από την Ασφαλή Διάταξη σε έγγραφα που είναι αποθηκευμένα στο Λογισμικό Διαχείρισης Εγγράφων & Ροής Εργασιών  Microsoft SharePoint Server 2013 (Standard ή / και Foundation edition)
	ΝΑΙ
	
	

	15
	Η προσφερόμενη λύση θα πρέπει να επιτρέπει την ψηφιακή υπογραφή εγγράφων MS-Word, MS-Excel PDF, & Infopath μέσα από το περιβάλλον WEB του λογισμικού Διαχείρισης Εγγράφων & Ροής Εργασιών Microsoft SharePoint Server 2013 χωρίς να απαιτείται χρήση εφαρμογών για να ανοιχτούν τα έγγραφα και να υπογραφούν (λ.χ. MS Word , Adobe Reader κλπ)
	ΝΑΙ
	
	

	16
	Η προσφερόμενη λύση θα πρέπει να επιτρέπει την ψηφιακή υπογραφή ενός εγγράφου από πολλαπλούς χρήστες.
	NAI
	
	

	17
	Η προσφερόμενη λύση θα πρέπει υποστηρίζει χρήση οπτικής αναπαράστασης της φυσικής υπογραφής του χρήστη (graphical signature) στα έγγραφα.
	NAI
	
	

	18
	Να υποστηρίζονται πολλαπλές graphical signatures  ανά χρήστη. 
	NAI
	
	

	19
	Η προσφερόμενη λύση θα πρέπει να υποστηρίζει τη χρήση των δυνατοτήτων ροής εργασιών του Λογισμικού Διαχείρισης Εγγράφων & Ροής Εργασιών Microsoft SharePoint Server 2013 (Standard ή / και Foundation edition), ώστε να μπορούν να εκτελεστούν ροές εργασίας για συλλογή ψηφιακών υπογραφών από πολλαπλούς εμπλεκόμενους χρήστες.
	NAI
	
	

	20
	Η προσφερόμενη λύση θα πρέπει να υποστηρίζει την χρονοσήμανση των ψηφιακών υπογραφών κάνοντας χρήση Time Stamp Server.
	ΝΑΙ
	
	

	21
	Η προσφερόμενη λύση θα πρέπει να υποστηρίζει την δυνατότητα ολοκλήρωσης με άλλες υπάρχουσες εφαρμογές του οργανισμού μέσω  προγραμματιστικών εργαλείων (API).
	ΝΑΙ
	
	

	22
	Οι ψηφιακές υπογραφές να μπορούν να είναι ορατές με ευκρινή τρόπο όταν ανοιχτούν τα έγγραφα με τις κατάλληλες εφαρμογές (MS-Word, MS-Excel, Adobe Reader κλπ)
	ΝΑΙ
	
	

	23
	Οι ψηφιακές υπογραφές σε έγγραφα MS-Word/MS-Excel να μπορούν να εφαρμοστούν και από το περιβάλλον εργασίας του MS Office.
	NAI
	
	

	24
	Να προσφερθούν οι κατάλληλες άδειες του λογισμικού που να καλύπτουν το σύνολο των χρηστών του έργου
	>=400
	
	


